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摘　要：提出了基于块平滑度排序和直方图修改的图像密文域可逆信息隐藏算法．首先对图像进行分块，块平滑度

排序以及对每块进行置乱加密；然后依据直方图修改的规则在密文块中隐藏秘密信息；最后既可以先进行图像解

密再提取信息，也可以先提取信息再进行图像解密．实验仿真结果表明，此算法不仅实现了信息提取和图像解密完

全分离，且与现有算法相比，在实现零误差高隐藏容量的同时进一步提高了非满载情况下的图像质量．
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１　引言

加密算法被广泛用于保证用户数据的安全性和

隐私性．加密算法的应用也对图像隐写带来了新的
挑战：图像加密后丧失了原有的数据结构特征，导致
绝大多数非密文域可逆信息隐藏算法［１］失效．因此，
在图像密文域中进行可逆信息隐藏成为云环境下面

向隐私保护的图像信息隐藏的关键问题之一．
文献［２］中提出，将原始图像用流密码进行异或

加密后分块，通过对部分加密像素的３个最低有效
位取反来嵌入信息，并且利用自然图像的相关性实
现信息提取和图像恢复．但是，该方案隐藏容量有

限，并且当隐藏容量增加时会出现数据提取和图像
恢复误差．文献［３］在文献［２］的基础上进行了改进，
通过边缘匹配技术和改进的波动度量函数进一步提

高了最大隐藏容量并降低了信息提取的错误率．
文献［４］中采用低密度奇偶校验矩阵压缩密文

图像的最低有效位来创建空余空间进行信息隐藏，
实现了信息提取和图像解密的可分离．然而，该方案
隐藏容量有限．由于在密文图像中进行无损创建空
余空间比较困难且效率低，文献［５］中提出了一个新
的密文域可逆信息隐藏方案：在加密之前创建空余
空间，保证在较高的隐写质量条件下信息隐藏容量
得到了有效地提高，但该方案计算复杂度高．文献
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［６］中采用流密码加密产生密文图像，选取一类像素
的第４个最低有效位，并用奇偶校验矩阵无损压缩
后与待隐藏的信息一起嵌入到此类像素的第４个最
低有效位，但信息隐藏容量和图像质量均欠佳．
本文结合直方图修改的思想提出了基于块平滑

度排序及直方图修改的图像密文域可逆信息隐藏

方法．

２　本文算法

本文算法的流程图如图１所示．

图１　本文算法的总框架

２．１　发送端

２．１．１　图像预处理
数字图像的相邻像素之间往往具有较强的相似

性，也称为平滑度．根据基于直方图修改隐藏信息的
规则，隐藏容量与直方图峰值点像素的个数成正比，

也就是说，直方图变化幅度越大，隐藏容量越大．因
此，为了保证较高的图像质量，在信息隐藏之前，需
要对图像块进行平滑度排序．
图像块在加密前后直方图保存不变的特性是本

文利用直方图修改隐藏信息所需要的，因此要保证

图像像素值未发生变化．其中，置乱加密［１０］主要是

通过改变像素点的位置将原本清晰的图像变得杂乱

无章失去原来的面目，以达到加密图像的目的，但像
素自身取值不发生变化．
假设原始图像Ａ大小为Ｍ×Ｎ，其预处理的具

体实现过程如下所示．
步骤１　 块划分：将Ａ均匀划分成ｎ个互不重

叠的图像块，每个图像块有ｍ×ｍ个像素组成．
步骤２　 根据式（１）计算每个图像块的波动度

量函数值ｄ来估算每个图像块的平滑度，显然，ｄ越

小，图像越平滑，直方图越集中，越有利于用直方图
修改的方法进行可逆信息隐藏．因此，按照平滑块优
先选择的原则将图像块依据ｄ的值进行由低到高的
排序．其中，ｂ（ｉ，ｊ）为像素值，２≤ｉ，ｊ≤ｍ－２．
ｄ＝

ｂ（ｉ，ｊ）－ｂ
（ｉ－１，ｊ）＋ｂ（ｉ＋１，ｊ）＋ｂ（ｉ，ｊ－１）＋ｂ（ｉ，ｊ＋１）

４ （１）

获得已排序的图像块序列：

Ａ＝ Ａ１，Ａ２，…，Ａ｛ ｝ｎ ．
步骤３　 依次对Ａ中的图像块进行置乱加密，

得到密文块序列Ｂ＝ ｛Ｂ１，Ｂ２，…，Ｂｎ｝．为了得到更
好的加密效果，可以进行多次置乱，并且置乱次数可
以作为加密密钥．
２．１．２　 密文域中信息隐藏过程
为了提高隐藏容量，本文算法依次在Ｂｔ（１≤ｔ

≤ｎ）生成的直方图中选取三对峰值点和零值点，在
保证每个零值点和峰值点对互不重叠的条件下，在
峰值点中隐藏信息．
隐藏容量的高低是由峰值点个数决定的，每个

峰值点可以隐藏１位信息．隐藏信息后，图像质量是
可以保证的，因为核心思想是对像素值进行±１操
作，只是稍微改变像素值，因而可以具有很好的图像
质量．基于直方图修改的可逆信息隐藏算法的实现
步骤如下所示．
步骤１　 选取直方图中的峰值点：生成每个密

文块对应的直方图Ｈ（ｂ），选取直方图中三个最大值
点Ｈ（ｐ１），Ｈ（ｐ２）和 Ｈ（ｐ３），记录其对应的像素值
为ｐ１，ｐ２和ｐ３，满足０＜ｐ１＜ｐ２＜ｐ３＜２５５，如图

２（ａ）所示，选取三个峰值点有１０，１５和２０．
步骤２　 分别在（０，ｐ１）和（ｐ３，２５５）区间内选

择两个最小值点Ｈ（ｚ１）和Ｈ（ｚ６），其对应的像素值
记为ｚ１ 和ｚ６，０≤ｚ１ ＜ｐ１，ｐ３ ＜ｚ６ ≤２５５．
步骤３　 在（ｐ１，ｐ２）区间范围内选取两个最小

值点Ｈ（ｚ２）和Ｈ（ｚ３）．在（ｐ２，ｐ３）区间范围内选取
两个最小值点Ｈ（ｚ４）和Ｈ（ｚ５）．
步骤４　 分别比较Ｈ（ｚ１）和Ｈ（ｚ２），Ｈ（ｚ３）和

Ｈ（ｚ４），Ｈ（ｚ５）和 Ｈ（ｚ６）的大小，若 Ｈ（ｚ１），Ｈ（ｚ４）
和Ｈ（ｚ６）为该组中较小的一个．则（ｐ１，ｚ１），（ｐ２，

ｚ４）和（ｐ３，ｚ６）为所选取的峰值点和零值点对．图

２（ａ）所示，峰值点和零值点：（１０，３），（１５，１７）和
（２０，２３）．
步骤５　 信息隐藏：依次扫描Ｂｔ中预处理后的

像素，根据下面的式（２）和式（３）修改ｂ为ｂ′ 以隐藏
二进制秘密信息ｓ．图２（ｂ）表示隐藏信息后的密文
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块直方图．

ｂ′ ＝

ｐ， ｓ＝０＆ｂ＝ｐ
ｐ＋ｄ， ｓ＝１　＆ｂ＝ｐ
ｂ＋ｄ， ｐ＜ｂ＜（ ）ｚ｜｜ ｐ＞ｂ＞（ ）ｚ
ｂ，

烅

烄

烆 ｏｔｈｅｒ
（２）

ｄ＝
＋１， ｚ＞ｐ
－１， ｚ＜｛ ｐ

（３）

步骤６　 重复以上操作，直至将所有的秘密信
息隐藏到图像中，最终得到含秘密信息的密文图像

Ｃ．输出图像Ｃ和辅助信息，其中辅助信息包含（ｐ，

ｚ）和块平滑度顺序．

（ａ）信息隐藏前

（ｂ）信息隐藏后

图２　块直方图示例图

２．２　接收端

２．２．１　接收端的操作顺序分析
接收端的图像解密和信息提取过程顺序满足灵

活性，即接收端既可以完成图３（ａ）所示的操作，也
可以完成图３（ｂ）所示的操作．也就是说，当接收者
拥有解密密钥和数据提取密钥时，其可以进行先提
取信息再图像解密，同样也可以先图像解密再提取
信息．这个特性在文献［４－６］中是不具备的．
２．２．２　解密、信息提取和原始图像恢复
解密：输入接收到的图像和辅助信息，首先对图

像进行均匀分块，再利用解密密钥和置乱变换依次
对每个图像块中像素的位置进行置乱，获得直接解

　　　 （ａ）先提取信息再解密　　　（ｂ）先解密再提取信息

图３　收端两种不同的操作

密图像，其与原始图像在内容上大体一致．
信息提取及图像恢复：对接收到的图像块进行

置乱解密后，像素值并未发生任何变化，即图像块的
直方图保持不变．信息提取和原始图像恢复是同时
进行的．图３所示的两种情况下，信息的提取过程基
本相同，唯一不同的是：图３（ｂ）是在直接解密图像
中提取信息，解密后信息的位置发生了变化，因此需
要利用置乱变换进行位置变换，得到所隐藏的原始
信息．信息提取的同时对像素值进行恢复，即可得到
原始图像Ａ．具体的实现步骤如下所示．
步骤１　信息提取：根据块平滑度顺序以及峰

值点和零值点对，逐个扫描图像块中的像素，根据式
（４）提取所隐藏的信息．

ｓ＝
０， ｂ′ ＝ｐ
１，ｂ′ ＝ｐ＋烅
烄
烆 ｄ

（４）

步骤２　 图像恢复：信息提取的同时根据式（５）
修改ｂ′ 为ｂ得到无损恢复的图像．

ｂ＝

ｐ， ｂ′ ＝ｐ＋ｄ

ｂ′－ｄ， ｐ＋ｄ＞ｂ′ ＞（ ）ｚ ｜｜ ｚ＞ｂ′ ＞ｐ＋（ ）ｄ

ｂ′，
烅
烄

烆 ｏｔｈｅｒ

（５）

２．３　溢出问题
在灰度图像中，像素值存在两种边界情况，即像

素值为０或２５５．为了避免边界值像素在信息隐藏
过程中出现上溢和下溢的问题，那么在信息隐藏之
前要对边界值像素进行预处理．预处理的方法主要
是通过对边界值像素点加上或减去１并建立标记位
进行标注．在发送端，依次扫描密文块中的像素，当
像素值为０或２５５时，此时将像素值相应地变为１
或２５４，且标记位记为０；当像素值为１或２５４时，此
时像素值不发生任何变化，且标记位记为１．
在接收端，为了无损恢复出原始图像，需要还原

边界像素值．当标记位为１，且像素值为１或２５４
时，则表明像素值未发生变化．当标记位为０，且像
素值为２５４时，则表明原来的像素值为２５５．当标记
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位为０，且像素值为１时，则表明原来的像素值为０．
这些标记信息的大小是由像素值０、１、２５４、２５５

出现的次数决定的，即这些像素出现次数的总和，以
比特为单位．位这些标记信息可以作为辅助信息发送
给接收者，或者作为待隐藏信息的一部分嵌入到图像
中去，但后者在一定程度上降低了实际的隐藏容量．

３　 实验及分析

为了验证本文算法的性能，选取图像库中大小
为５１２×５１２×８比特的灰度图像进行试验，包括

Ｌｅｎａ、Ｂａｂｏｏｎ、Ｍａｎ、Ｂａｒｂａｒａ、Ｂｏａｔｓ、Ｌａｋｅ、Ｐｌａｎｅ、

Ｐｅｐｐｅｒ．其中，ＰＳＮＲ－ｒｅｃ表示恢复图像与原始图像
间的峰值信噪比，ＰＳＮＲ表示直接解密图像与原始
图像的峰值信噪比．
在本文方案中，采取在每块中选取多点对进行

信息隐藏来提高隐藏容量．以５１２×５１２×８的灰度
图像为例，表１所示为每块选取三个点对进行一次
隐藏情况，分块前后隐藏容量的对比．图像的相邻像
素之间存在很强的相关性，分块后既可以有效提高
隐藏容量，同时零值点个数也有明显增加，极大地方
便了信息隐藏时峰值点和零值点的选取．

表１　分块前后隐藏容量对比 ｂｉｔ

图像 分块前 分块后

Ｌｅｎａ　 ２９６６　 ５８３３

Ｂａｂｏｏｎ　 ８１５７　 １０４０６

Ｍａｎ　 ２７２５　 ４０８８

Ｂｏａｔｓ　 ５２７０　 ６８５６

Ｌａｋｅ　 １３６８　 １６８０

　　在块大小相同的情况下，本文方案与文献［２］和
文献［３］中的方案进行了比较．以Ｌｅｎａ图像为例，
实验结果由表２中可以看出，在原始图像可以无损
恢复的前提下，本文方案将文献［２］、文献［３］方案中
的１０２３ｂｉｔ提高到了２６４７０ｂｉｔ．这主要是在每个密
文块中选取多个峰值点进行修改来隐藏信息，使得
隐藏容量得到提高．
表２　块大小相同时不同方案的隐藏容量、图像质量、错误率

块大小 方案
Ｃａｐａｃｉｔｙ／
ｂｉｔ

ＰＳＮＲ－ｒｅｃ／
ｄＢ

错误率／
％

４×４

文献［２］ １６３８０　 ４３．５０　 １５．０４

文献［３］ １６３８０　 ５１．９１　 ４．８４

本文方案 ３９２６４ ＋∞ ０

８×８

文献［２］ ４０９５　 ５７．９０　 １．０３

文献［３］ ４０９５　 ５９．０２　 ０．４５

本文方案 ３４４１０ ＋∞ ０

１６×１６

文献［２］ １０２３ ＋∞ ０

文献［３］ １０２３ ＋∞ ０

本文方案 ２６４７０ ＋∞ ０

　　从表３可以看出，在隐藏容量方面，本文方案均
高于文献［２］、文献［３］和文献［４］中的方案．主要是
因为图像的相邻像素具有很强的相关性，图像块置
乱加密前后直方图保持不变的特性，本文方案在每
块中选取多个峰值点用于隐藏信息．由于在信息隐
藏过程中优先选取平滑度较高的块来操作，所以在
非满载的情况下，本文方案的ＰＳＮＲ比文献［３］、文
献［４］和文献［６］都高，都不小于４８．０２ｄＢ，保证了
较高的图像质量．

表３　本文算法与文献［２］、［３］、［４］的ｃａｐａｃｉｔｙ和ＰＳＮＲ

图像
本文方案 文献［４］方案 文献［５］方案 文献［６］方案

Ｃａｐａｃｉｔｙ／ｂｉｔ　 ＰＳＮＲ／ｄＢ　 Ｃａｐａｃｉｔｙ／ｂｉｔ　 ＰＳＮＲ／ｄＢ　 Ｃａｐａｃｉｔｙ／ｂｉｔ　 ＰＳＮＲ／ｄＢ　 Ｃａｐａｃｉｔｙ／ｂｉｔ　 ＰＳＮＲ／ｄＢ

Ｌｅｎａ　 ４９１４０　 ４８．０２　 １０２４　 ３７．９５　 １２９８　 ３８．０６　 ８９６０　 ３７．９６

Ｂａｂｏｏｎ　 １３１０５　 ４８．９２　 ２５６　 ３７．９２　 ３２４　 ３８．３５　 ４３５４　 ３１．８６

Ｍａｎ　 ４７５６２　 ４７．９６　 ９８６　 ３８．２５　 １０２４　 ３８．３０　 ８９００　 ３８．０５

Ｂａｒｂａｒａ　 １１２９７　 ４９．０１　 ２５２　 ３７．９２　 ３３４　 ３８．４２　 ４３４０　 ３２．０２

Ｂｏａｔｓ　 ５９８４６　 ４９．３１　 １０２４　 ３８．０５　 １０２４　 ３７．９５　 ８９５７　 ３１．９６

Ｌａｋｅ　 １９０２３　 ４７．８９　 ３２６　 ３８．１９　 ３８６　 ３８．９２　 ４６０８　 ３１．９２

Ｐｌａｎｅ　 ４８６５０　 ４８．０５　 １０２４　 ３７．９４　 １２９６　 ３８．０８　 ８９５６　 ３７．９６

Ｐｅｐｐｅｒ　 ４６６４１　 ４９．０２　 １２９６　 ３８．０２　 １２９６　 ３８．０５　 ８９５６　 ３１．８５

　　图４的两幅图像所示为Ｌｅｎａ图像利用本文算
法在不同的块大小下隐藏容量和ＰＳＮＲ的变化情
况．从图４（ａ）的曲线图可以看出，当ｍ 在２到４之
间时隐藏容量较高，这是因为当块越大时，密文块个

数变少，峰值点和零值点对的个数变少，以致于隐藏
容量变少．但在ｍ为２时隐藏容量变小是因为块很
小，同样也会造成峰值点和零值点对的个数减少．从
图４（ｂ）中的曲线可以看出，随着块大小的增大，直
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接解密图像与原始图像之间的ＰＳＮＲ成上升趋势．
当ｍ由２增加到３时，ＰＳＮＲ下降．因此，在保证较
好的图像质量条件下，若想获得较高的隐藏容量，密
文块大小可以设置为３×３．

（ａ）

（ｂ）

图４　ｍ与ｃａｐａｃｉｔｙ、ＰＳＮＲ之间的关系

　　图５的两幅图分别为图像Ｌｅｎａ、Ｂａｂｏｏｎ利用本
文算法、文献［２］、文献［３］和文献［４］在不同隐藏容量
下ＰＳＮＲ的对比图．其中图中曲线是在原始图像可以
零误差恢复的前提下选取最佳ｍ值得到的．从图中
可以看出，本文提出的方案明显提高了隐藏容量，其

ＰＳＮＲ值均高于４８．０２ｄＢ，保证了高图像质量．在相
同的隐藏容量下，本文方法的ＰＳＮＲ高于文献［２］、文
献［３］和文献［４］中的方案；而在ＰＳＮＲ值一定情况
下，隐藏容量得到提高．同时，本文方案产生的辅助信
息较少．因此可以证明本文方法不仅在隐藏容量还是
在ＰＳＮＲ方面都具有良好的优越性．
　　由图５可以看出，本文方案在平滑的Ｌｅｎａ图像
上的实验结果优于Ｂａｂｏｏｎ图像．主要原因是平滑
度越高的图像越适合利用基于直方图修改的可逆信

息隐藏方法，并且采取的块平滑度排序策略使得平
滑度越高的图像块优先使用．因此，相较于复杂图
像，平滑图像在隐藏容量上具有优势，也就是说，Ｌｅ－
ｎａ的最大隐藏容量大于ｂａｂｏｏｎ的．在非满载情况
下，当待隐藏的信息容量相等时，在Ｌｅｎａ中只需更
少的密文块即可隐藏完成，因此带来的失真小，即

ＰＳＮＲ值高．

（ａ）Ｌｅｎａ

（ｂ）Ｂａｂｏｏｎ
图５　不同方法的ｃａｐａｃｉｔｙ－ＰＳＮＲ曲线比较

４　结束语

本文提出了基于块平滑度排序和直方图修改的

图像密文域可逆信息隐藏方案，针对现有文献存在
的不足，提出了３种策略．实验证明，提出的块平滑
度排序、选取多对峰值点和零值点以及修改峰值点
像素值都很好地利用了图像相邻像素之间的相关

性，在保证高图像质量的前提下，很好地提高了隐藏
容量．同时，块平滑度排序策略的使用，使得本文方
案在非满载荷的应用中具有很好的竞争力．
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由表４可以看出：相对与其他两种预测模型，本
文方法得到的预测模型的ＲＭＳＥ与 ＭＡＰＥ值明显
降低．表明本模型预测性能高于其他两种模型．

表４　三种方法的预测误差指标对比

预测方法 ＲＭＳＥ　 ＭＡＰＥ

ＲＢＦ＿ＳＶＲ　 １．８６９　３　 ０．１０９　７

混合核函数ＳＶＲ　 １．５６０　９　 ０．０８７　２

混合核函数ＰＳＯ＿ＳＶＲ　 １．１９０　５　 ０．０６４　３

　　在复杂度上，由于支持向量机核函数的计算复
杂度与样本个数相关而与参数的变化无关，其时间
复杂度一般为ｏ（ｎ３）［７］．本文构造的混合核函数是
符合ｍｅｒｃｅｒ条件下引用权重系数相加得到新的核
函数．相比于传统的径向基核函数基础上只是单纯
地增加了核函数的计算量，在时间复杂度没有产生
阶数增加的情况下能够有效地增加ＳＶＲ模型对网
络安全态势预测精度．

５　结束语

网络安全态势预测一直是网络安全态势感知的

关键问题，它能够有效地预防大规模网络安全事件
的发生．本文从影响ＳＶＲ的性能的两个方向入手，
提出了基于ＰＳＯ的混合核ＳＶＲ网络安全态势预测
模型．该方法在结合了ＳＶＲ中局部核函数与全局核
函数的优点，同时引入粒子群算法对ＳＶＲ参数进行
优化，得到最佳参数组合．预测结果表明该模型能够
有效地提高预测精度，反映出关于未来安全的可靠
的发展趋势，有助于网络管理者对网络安全事件进
行决策．
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